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CONFIGURACION DE MONITOREO Y/O AUTOPRESTAMO DE

COMPUTADORAS

El médulo de servicios ademas de administrar el préstamo de los equipos de cédmputo también permite
inspeccionar las actividades que realiza el usuario, apagar o reiniciar remotamente las computadoras e
incluso enviar mensajes al usuario mientras utiliza la computadora.

Adicionalmente es posible configurar el autopréstamo de computadoras; donde los usuarios pueden
hacer uso de las computadoras disponibles para préstamo proporcionando el nimero de cuenta y NIP
registrado para el usuario al iniciar la computadora, sin necesidad de solicitar el equipo al responsable
del centro de computo.

ACTIVIDADES PREVIAS

e Agregar a través de la opcion Permisos del médulo de administracion, las direcciones IP de
cada una de las computadoras para monitorear o autopréstamo.

Exclusivamente en los equipos donde se administra el monitoreo:

e Contar con el médulo de servicios instalado y actualizado con la version mas reciente en por
lo menos un equipo diferente a los que se va a monitorear.

e Crear un registro por cada computadora a monitorear y servicios a ofrecer a los usuarios en el
centro de computo a través de los catalogos Computadoras y Servicios, ver Anexo | -
Catélogos computadoras y servicios

Exclusivamente en los equipos a monitorear o para autopréstamo:

e Establecer para cada computadora una IP estatica que corresponda al mismo segmento de
red que el servidor de SIABUCO.

e |Instalar y/o actualizar el cliente SB en cada una de las computadoras para monitoreo o
autopréstamo, ver Anexo |l - Instalacion y actualizacién del Cliente SB

e Habilitar los puertos 9000 y 7470 en todas las computadoras, el primero para la comunicacion
entre el servidor y los clientes de SIABUC9 y el segundo para la comunicacién entre el médulo
de servicios y el cliente SB, ver Anexo lll - Habilitar puertos en Firewall de Windows

e Proporcionar permisos de lecturay escritura a la carpeta de instalacién de SIABUC9 en cada
equipo de computo, ver Anexo IV - Asignar permisos de lectura y escritura

CONFIGURACION DEL MONITOREO DE COMPUTADORAS

Con la finalidad de inspeccionar el buen uso de los equipos de cémputo que se prestan a los usuarios,
es posible configurar el monitoreo de computadoras realizando las siguientes instrucciones a través del
modulo de servicios y cliente SB (SB.exe):

En los equipos a monitorear o para autopréstamo:

1. Ir ala carpeta de instalacion de SIABUC9 y ubicar el archivo SB.exe, dar clic derecho sobre el
archivo y seleccionar la opcién Ejecutar como administrador para iniciar el médulo con privilegios
de administrador de Windows.
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@:\Jv| .. » Equipo » Discolocal (C:) » Archivos de programa » SIABUCS » - | 5 | | Buscar 5IAB... B |
Organizar » Abrir Archivos de compatibilidad MNueva carpeta =« 0 @
b Y Favoritos Nombre Fecha de modifica... Tipo
7] unins000.dat 08/02/201701:27 ... Archivo DAT
. . ﬁ@ unins00l.exe 08/02/2017 01:31 ... Aplicacién
P> |73 Bibliotecas
ﬁl unins000.exe 08/02/201701:27 ...  Aplicacion
(> /8 Equipo | E Servicios.exe 12/10/2016 09:40 a...  Aplicacion | _
E SB.exe 25/05/201612:56 ...  Aplicacion ‘ﬂ
B G"; Red s sQupdater.exe 02/06/2016 04:55 ... Aplicacién
E BTools.exe 10/10/2017 04:55 ...  Aplicacion
F] s9mailer.exe 31/07/201507:43 ... Aplicacion
E coharbiim cve 101NN T 1222 Anlicariin i
o m | r
- SB.exe Fecha de modifica.. 25/05/2016 12:56 p.m.  Fecha de creacign: 08/02/2017 01:31 p.m.
- Aplicacion Tamano: 316 KB

llustracion 1. Cliente SB (SB.exe)

2. Si es la primera vez que se ejecuta el modulo cliente SB se mostrara un mensaje con algunas
recomendaciones para la configuracion del monitoreo, ver ilustracién 2. Para continuar dar clic en
el boton [Aceptar].

[Médulo SB] =

'0 Esta es la primer ocasian que se gjecuta el cliente de Servicios

WLV EBibliotecarios en este equipo.

~ Debe configurar un clave de acceso al apartado de configuracién, asi
coemo la direccién IP de la maquina en la que se gjecuta el Madule de
Servicios Bibliotecarios,

llustracion 2. Mensaje informativo del cliente SB cuando se inicia por primera vez

3. Enlaventana para la configuracién del monitoreo, ir a la seccién Servidores y capturar la direccion
IP del equipo de computo que tiene instalado el médulo de servicios y desde donde se realizara
el monitoreo. Posteriormente dar clic en el boton [Agregar].

'E SIABUCA - Cliente 5B R1.00 [20160525]
- — - .-
ainduc s
Direccidn IP Modulo de Servicios
|192.168.1.100
Eliminar

llustracion 3. Agregar servidor en Cliente SB

NOTA. Es posible configurar mas de una computadora para administrar el monitoreo de los equipos de
cémputo.
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4. En la parte inferior de la ventana establecer una contrasefa en los campos Contrasefia y
Confirmar, posteriormente dar clic en el botén [Aceptar] para aplicar la configuracion. Esta
contrasefia es Unicamente para el acceso a las opciones de configuracién del médulo Cliente SB.

NOTA. La contrasefia del cliente SB debe ser independiente a la asignada a alguna cuenta de acceso a los

modulos de SIABUCO.

] SIABUCS - Cliente SB R1.00 [20160525] ]
— N — - —
Sintuc s
Direccidn IP Modulo de Servicios
|
192.168.1.100 El

Usuario
I Guardar

Passwaord

Direccion IP del Servidor

Puerto

Contrasefia: I******

Confirmar: I******

Aceptar ” Salir ] [Eer Estado

llustracion 4. Especificar contrasefia de Cliente SB

5. Para continuar dar clic sobre el boton [Salir]; si la configuracién se realiz6 correctamente el médulo
Cliente SB estara ejecutandose en segundo plano y sera visible a través del area de notificaciones

de la barra de tareas de Windows como se aprecia en la ilustracion 5.

SIABUC 9 - Servicios Bibliotecanos (Activado)

(T * |

Personalizar..

a&; [ N 1 1228 p.m.
17/032017

llustracion 5. Ejecucion de Cliente SB desde el drea de notificaciones de Windows

6. El procedimiento anterior se debera realizar en cada una de las computadoras a monitorear.
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En los equipos donde se administra el monitoreo o préstamo de computadoras:

7. Ir alaopcién Monitoreo del grupo de tareas Servicios a través del modulo de servicios.

n Servicios [Médulo de Servicios] s

Monitoreo

. Permite el monitoreo de
Devolucion de Computadoras computadoras v otras
funcionalidades como: enviar
. X X mensajes, apagar y reiniciar
Préstamo de Equipos/Espacios remotamente las computadoras
cliente.

Préstamo de Computadoras

Monitoreo

llustracion 6. Opcion Monitoreo

8. En la ventana Monitoreo, verificar que en la seccion Listado de computadoras se visualiza la
computadora que se configurd en los pasos anteriores; si la columna Conexion tiene el estatus
Conectado significa que se ha configurado correctamente el monitoreo en el equipo. Este paso
debera repetirse por cada computadora a monitorear.

n Monitoreo *

Listado de Computadoras

Conexidn Estado | No. de Cta. |
Conectado Disponible

Conectar

Habilitar
Inhabilitar

Enwiar Menzaje

Cerrar

Ligas Activas

Puerto Utilizado: 7470

llustracion 7. Ventana principal de la opcion Monitoreo

NOTA. De manera predeterminada SIABUC9 establece el puerto 7470 como el puerto de comunicacién entre
los equipos que administran el monitoreo y los equipos a monitorear, para utilizar un puerto diferente ir a la
opcién Configuracion de puerto del modulo de servicios y realizar el cambio correspondiente.
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CONFIGURACION DEL AUTOPRESTAMO DE COMPUTADORAS

La configuracion del autopréstamo de computadoras a través de SIABUC9 para los usuarios de una
biblioteca o centro de computo requiere la aplicacion de ciertas configuraciones tanto en el médulo de
servicios como en el cliente SB.

o CONSIDERACIONES PREVIAS

e Tener configurado correctamente el Monitoreo de computadoras.
e [Establecer el campo NIP para todos los registros del catdlogo Usuarios.

© INSTRUCCIONES

Para lograr una configuracién de autopréstamo exitosa realizar las siguientes instrucciones en conjunto
con las actividades previas definidas al inicio de esta guia:

En los equipos donde se administra el monitoreo o préstamo de computadoras:

1. Iralaopcion Configuracion de Puerto del grupo de tareas Utilerias en el mddulo de servicios.

n Utilerias [Maédulo de Servicios] x

[*] utilerias

- -
Tiempos predefinidos

.. Permite configurar y modificar el
Configuracion de puerto puerto utilizado para realizar el
monitoreo de computadoras asi
i como activar o desactivar la
Bloqueo de usuarios opcidn de autopréstamao.

Bloqueo automatico de equipo

llustracion 8. Opcidn Configuracion de puerto

2. Marcar la casilla Activar Autopréstamos y especificar la cantidad de veces que el usuario puede
realizar un autopréstamo por dia a través de la opcién Cantidad de autopréstamos...

K Configuracién de Puerte X

Informacién de Puerto

Puerto actual: Muevo puerto: Cambiar

7470 I

Cancelar
¥ Activar Autopréstamos

Cantidad de autopréstamos por dia I 2

llustracion 9. Habilitar autopréstamo
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3. Finalmente dar clic en el botdn [Salir]; esta configuracion solo debe realizarse en un solo equipo.

En los equipos para autopréstamo:

4. Iniciar el modulo cliente SB, para ello ir al area de notificaciones de la barra de tareas de Windows
(generalmente ubicada en la parte inferior derecha) y dar doble clic sobre el icono de SIABUC9, ver
ilustracién 10. Debido a que anteriormente se ha configurado el monitoreo de computadoras el
maodulo cliente SB se estara ejecutando en segundo plano.

SIABUC 9 - Servicios Bibliotecanos (Activado)

7 © |

Personalizar..

e (S o 1228 pam. ol
BTS00 e

llustracion 10.Ejecucion de Cliente SB para autopréstamo

5. Enlaventana para la configuracion del autopréstamo, ir a la seccion Autopréstamo y proporcionar
la informacion requerida para establecer la conexion entre el servidor y los clientes de SIABUCO.
A continuacioén se describe la informacion que se debe capturar en cada campo:

e Usuario: Usuario registrado de SIABUC9 con acceso al médulo de Servicios y con un nivel de
tipo superusuario, administrador o Nivel 1.

e Password: Clave de acceso establecida para el usuario anterior.
e Direccion IP del servidor: IP del equipo donde se encuentra el servidor de SIABUCO.
e Puerto: Puerto para la comunicacion entre el servidor y los clientes, generalmente 9000.

SIABUCS - Cliente SB R1,00 [20160525] -'|]

Sinducsd

Direccion IP Modulo de Servicios
I Agregar

i

192.168.1.100 Eliminar

Usuario

Guardar

|siab|_|c:

Password
I******

Direccidn IP del Servidor
|192.168.1.100

Puerto

|s000

Contrasefia: |

Aceptar ” Salir l ’Eer Estado

llustracion 11. Datos de conexion al servidor de SIABUC9 desde el Cliente SB
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6. Posteriormente dar clic en el boton [Guardar], si los datos son correctos se mostrar un mensaje con
la leyenda “Los datos fueron guardados con éxito”. Para continuar dar clic sobre el boton
[Aceptar] del mensaje.

7. Proporcionar la clave establecida para el mddulo Cliente SB a través del campo Contrasefia, dar
clic en el botén [Aceptar] y posteriormente dar clic en el boton [Salir] para cerrar la ventana de
configuracion del Cliente SB.

NOTA. La contrasefia para el médulo Cliente SB debe corresponder a la establecida con anterioridad al
configurar el monitoreo de computadoras.

8. Para verificar que la configuracién es correcta, en la computadora designada para autopréstamo
se deberd mostrar una ventana donde se solicita al usuario capturar los datos No. de Cuenta y NIP,
ver ilustracion.

A - " na-.
SinguccH
No. de Cuenta:|201807

NIP:IW

Tiempo en Minutos: 120

llustracion 12. Inicio de sesion para autopréstamo de computadora

9. Siel numero de cuentay el NIP son correctos la pantalla de la computadora se visualizara similar a
la ilustracion 13.

=
——— . — i
SinBuc s | S

—
Tiempo Restante:114 Mins.

=
A ROl 05:05 pom.

llustracion 13. Vista de una computadora en autopréstamo
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Mientras que el bibliotecario a través de la opcion Devolucion de Computadoras del médulo de

Servicios, podra observar el registro de las computadoras que tienen un préstamo activo utilizando la
modalidad de autopréstamo o mediante el préstamo normal de computadoras.

n Develucion de computadoras

[~ Seleccionar todos los registros

Tiempo restante

4p. m. 07:00:34 p. m. BOLANOS FIGUEROA MANUEL 01:58:19

Acciones

Dewvolwer

Modificar Tiempo Bloquear Cerrar

llustracion 14. Visualizacion de registro de préstamo de computador a través de autopréstamo

NOTA. Las configuraciones que se realizan a través del Cliente SB (monitoreo y autopréstamo de
computadoras) pueden establecerse de manera simultanea.
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ANEXOS
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(o) Anexo | — Catalogos computadoras y servicios

La informacion de los Catalogos Generales es utilizada de forma transversal en la mayoria de los
maodulos que conforman SIABUCY; para la configuracién del monitoreo y autopréstamo de computadoras
se requiere de registros en los catdlogos Computadoras y Servicios.

INSTRUCCIONES

A continuacion se proporcionan las instrucciones para capturar un nuevo registro para los catalogos
computadoras y servicios:

1. Ir a la opcion Catalogos generales del grupo de tareas Catalogos y Reportes en el médulo de
servicios y seleccionar la pestafia Computadoras.

2. Posteriormente dar clic en el boton [Nuevo] y capturar la informacion requerida:
e |dcomputadora: Corresponde a un numero que identifica a la computadora dentro del
catélogo.
e Direccion IP: Corresponde a la direccion IP estatica que tiene asignada la computadora.

e Descripcion: Corresponde a una descripcion general del equipo de computo, por ejemplo el
nombre del equipo.

e Observaciones: Corresponde a una nota opcional sobre la computadora.

3. Finalmente dar clic sobre el botén [Guardar] y repetir este procedimiento por cada una de las
computadoras para monitorear o autopréstamo.

KB catilogos generales — O *

Bibliotecas I Escuelas I Grupos I Usuarios Equipos I Espacios I Servidos I

No. PC | Direccion IP | Descripcidn | Observaciones
192.168.1. 10 PC1
192,165.1.11 pC 2
192.168.1.12 PC3
192.168.1.13 PC 4
192.168.1. 14 PC5
192.168.1.15 PC&
192.168.1. 16 PCT
192,168.1.17 PC 3
192.168.1.18 PC9

a.ges.100 [pci

Muewvao

Modificar

Elirninar

itﬂm"dmm-hf.uhll—l

Buscar

Repaorte

* Campos Requeridos

Idcomputadora |10
Direccionip 192, 1563.1.19

Descripdon [PC 10

Observaciones Guardar

Cancelar

llustracion 15. Catdlogo general “Computadoras” del modulo de servicios.

4. Reproducir el procedimiento anterior para el catdlogo Servicios, pero seleccionando la pestafia
Servicios y proporcionando la informacion correspondiente al catalogo:
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e [dservicio: Corresponde a un nimero que identifica al servicio dentro del catalogo.

e Servicio: Corresponde al nombre asociado al servicio. Por ejemplo: consulta en internet.
Descripcion: Corresponde a una descripcion detallada en donde se especifica a que
corresponde el servicio.

e Tiempo: Corresponde a la cantidad de tiempo (minutos) asociada al servicio, donde este dato
correspondera a la cantidad de minutos que el usuario tendré disponible el equipo para su
uso requerido.

K catilogos generales - O >

Bibliotecas I Escuelas I Grupos I Usuarios I Computadoras I Equipos I Espacios

Mo. Servido | Servido I Descripgon | Tiempa I
1 Internet Servicio de consulta a traveés de Inte... 120
Acervo Electronico Servico de consulta de libros electro...

Muevo

Modificar

Eliminar

Buscar

Reporte

* Campos Requeridos
Idservicio |2

Servidio [Acervo Electronico

Descripdon |Servicio de consulta de libros electronicos

Tiempo 120 Guardar

Cancelar

llustracion 16. Catdlogo general “Servicios” del médulo de servicios.
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(o) Anexo Il — Instalacion y actualizacion del Cliente SB

Para lograr la configuracion del monitoreo y autopréstamo de computadoras es necesario realizar la
instalacion del médulo Cliente SB, el cual permite la comunicacién entre las computadoras designadas
para el préstamo a usuarios y el médulo de servicios que administra los registros de préstamo.

INSTALACION DEL CLIENTE SB

Para instalar el Cliente SB en cada uno de los equipos para autopréstamo o monitoreo, realizar las
siguientes instrucciones:

1. Ir a la pagina web de SIABUC http://siabuc.ucol.mx y descargar el Instalador del cliente de
SIABUCS9, disponible a través de la seccion Descargas / opcion Instaladores.

INICIO SIABUCY SERVICIOS SOPORTE DESCARGAS DISTRIBUIDORES GALERIA CONTACTO

DESCARGAS Y INICIAR SESION
ACTUALIZACIONES DE SIABUCg Clave de usuario o correo

Mantenga actualizados sus médulos cliente de SIABUCY, de manera periddica estamos mejorando el sistema.

Este servicio es exclusivo para usuarios de SIABUC? registrados y con una licencia oficial.
llustracion 17. Seccién Descargas / opcion Instaladores

2. Realizar la instalacion del cliente de SIABUCY9 siguiendo puntualmente las instrucciones
proporcionadas en la Guia — Instalando el cliente de SIABUC9, excepto el punto 6.

NOTA. La Guia — Instalado el cliente de SIABUC9 esta disponible a través del paquete del instalador

SIABUC9Pro_cliente o en la seccién Soporte / boton [Descargar Guias de instalacion] de la pagina web de
SIABUC.

I [ =+ | SIABUCSPro_cliente — O *
Inicio Compartir Vista 0

<« v » SIABUCSPro_cliente N Buscar en SIABUCOPro_cliente 0O
MNombre Tipo Tamano
3 Acceso rapido
b Gura_-_Instalando_el_cliente_de_SIABUCS. pdf Adobe Acrobat D... 932 KB
i OneDrive 15 SIABUCSPro_cliente.exe Aplicacién 32,031 KB

[ Este equipo
- MELEE (E:)

[? Red

2 elementos =
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3. Para el punto 6 de la Guia — Instalando el cliente de SIABUC9, activar Unicamente la casilla
Cliente del Mod. de Servicios y continuar con el proceso de instalacion.

i3l Instalar - SIABUCY Profesional
seleccione los Componentes 1

£Qué componentes deben instalarse?

Selecdone los componentes gue desea instalar v desmarque los componentes que no
desea instalar. Haga dic en Siguiente cuando esté listo para continuar.

Instalacidn completa

Librerias de SIABLIC
[] Médulo de Adguisiciones 5.6 MB
[ Médulo de Andlisis 5.5MB
[ mMédula de Consulta 2.83MB
[] mMédulo de Inventario 1.8 MB
[ Médulo de Préstama 13.3MB
[ mMédula de Servicios 2.1MB
Cliente del Mod. de Servidios 0.4 MB

La seleccdidn actual requiere al menos 57.9 MB de espacdo en disco.

< Atrds Cancelar

llustracion 18. Instalacion del Cliente SB

ACTUALIZACION DEL CLIENTE SB

Posterior a la instalacion del cliente SB se recomienda actualizar el médulo con la versién mas reciente
mediante las siguientes instrucciones:

1. Ir nuevamente a la seccién de Descargas / opcidon Actualizaciones desde la pagina web de
SIABUC http://siabuc.ucol.mx y localizar la actualizacion con el nombre SIABUC Cliente SB.

DESCARGAS

-SIABUC CLIENTE SB
(Abril 28,2017)

Ilustracion 19. Actualizacion SIABUC Cliente SB

2. Actualizar el médulo siguiendo las instrucciones descritas en la guia Actualizando los moédulos de
SIABUC9 para la actualizacion manual, disponible a través la seccidon Descargas / opcién
Documentos de la pagina web de SIABUC.

3. Si anteriormente se estaba ejecutando una version anterior del moédulo Cliente SB, realizar las
siguientes instrucciones:

a) Ir al area de notificaciones de la barra de tareas (lado derecho) en Windows y dar doble
clic sobre el icono de SIABUCY, ver ilustracion.
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SIABUC 8 - Servicios Bibliotecancs (Activado)

(R - |

Personalizar..

-3 1228 p.m.
N g )
B %00 g

llustracion 20. Ejecucion de Cliente SB desde las computadoras a monitorear / autopréstamo

b) En la ventana principal del Cliente SB, capturar la contrasefia de acceso en el campo
Contrasefa (ubicado en la parte inferior) y dar clic en el botén [Aceptar]. La contrasefia
deberé corresponder Unicamente al cliente SB.

"8 SIABUCS - Cliente SB R1.00 [20160525] E]

— — - -
Sinduc S

Direccion IP Modulo de Servicios

|
192.168.1.75 Eliminar

e AutoPrestamo ]

Usuario
I Guardar

Password

Direccion IP del Servidor

Puerto

Contrasefia: I***** o
‘!Acegtar ] Salir ] lger Estadol

llustracion 21. Ventana de configuracion del Cliente SB.

c) Posteriormente dar clic sobre el boton [Ver Estado] para visualizar una ventana similar a la
ilustracion 22 y dar clic sobre el boton [Terminar].

L Senvicios Bibliotecarios de SIABUC 9 E]
- LBl 1
Singucd
P |oca|:|E5cuchando 148.213.21.79 : 7470 |

Puerto: |7470

l Activar l Igesact'rvar l Dcultar l [Ierminar l

llustracion 22. Estado del cliente SB.

d) Finalmente realizar la actualizacién del médulo en base a lo especificado en los puntos 1y
2 del presente anexo.
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(o ) Anexo lll — Habilitar puertos en Firewall de Windows

Para instalar SIABUC9, activar la licencia, configurar el monitoreo o autopréstamo es necesario que
previamente se habiliten puertos como el 9000, 5432, 7470, etc. A continuacién se proporciona el
procedimiento para habilitar el puerto requerido:

1. Iniciar el Panel de Control de Windows, ir a la seccion Sistema y Seguridad/Firewall de Windows;
y seleccionar la opcion Configuracion avanzada.

2. Se mostrara una ventana correspondiente a la Configuracion avanzada del firewall de Windows,
donde para habilitar algin puerto es necesario crear reglas de entrada y salida en el firewall. Para
crear una nueva regla, seleccionar la Reglas de entrada o Reglas de salida segun sea el caso y
dar clic en la accién Nueva regla.

@ Firewall de Windows con seguridad avanzada - O X

Archive  Accion  Yer  Ayuda

= | nE = HE

ﬂ Firewall de Windows con segur| JEERTPEL ERD IS Y Acciones
:eg:as :e enlt.;a da Nombre Perfil  * || Reglas de entrada -
£% Reglas de salida =
L 7| @ Nueva regla... I
5 L‘_"‘ Supenvision Firefox (C:\Program Files (x86)\Mozilla Fir... Privado T Filtrar por perfil N
Firefox (C:\Program Files (x86)\Mozilla Fir... Privado )
Microsoft Lync Privado Y Fittrar por estado ’
Microsoft Lync Privado W Filtrar por grupo 4
Microsoft Lync UcMapi Privado Ver »
Microsoft Lync UcMapi Privado A Actuali
Microsoft Office Outlock Privado = uelizar
Shs9 Todo = Exportarlista..
SIABUCY Todo H Ayuda

llustracion 23. Configuracion avanzada del Firewall de Windows

3. Posteriormente, se mostrara un asistente donde se deberan realizar las configuraciones requeridas
para habilitar el puerto en el Firewall de Windows.

a) Tipo de regla: Seleccionar la opcién Puerto y dar clic en el botdn [Siguiente] para continuar.

0 Asistente para nueva regla de entrada X

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
e o

» Tipo de regla £0wé tipo de regla desea crear?

@ Protocolo y puertos

@ Accién ﬁegla gue controla |las conexiones de un programa.

@ Pedil
® Puerto

@ MNombre Regla que cortrola las conexiones de un puerto TCP o UDP.
() Predefinida:-

Administracion de tarjetas inteligentes virtuales TPM

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

s W ssvene> || cance

llustracion 24. Asistente para habilitar un puerto en el Firewall de Windows: Paso — Tipo de regla

@@@@ Universidad de Colima - Centro SIABUC, 2018 pag. 15
BY NC SA



. A E N N - Universidad de Colima O

=d 1 1 | | . Centro SIABUC | g

b) Protocolos y puertos: Seleccionar el protocolo al que se aplicara la regla, generalmente TCP
y capturar el nUmero de puerto que se desea habilitar, por ejemplo 9000. Dar clic en el botdn

[Siguiente] para continuar.

NOTA. Es posible habilitar mas de un puerto en una misma regla; para ello especificar los puertos a
habilitar separandolos por comas, ver ilustracion siguiente.

ﬂ Asistente para nueva regla de entrada

Protocolo y puerios

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo deregla £5e aplica estaregla a TCP o UDP?

@ Protocolo y puertos @® ICP

@ Accién ) UDP

@ Peril

® Nombre i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

(C) Todos los puertos locales

o (® Puertos locales especificos: |T-"47D. 9000
Ejemplo: 80, 443, 5000-5010

< firds 7 I Cancelar

llustracion 25. Asistente para habilitar un puerto en el Firewall de Windows: Paso — Protocolo y puertos

c) Accion: Seleccionar la opcién Permitir conexién para habilitar la conexion a través del puerto
establecido en el punto anterior y dar clic en el boton [Siguiente] para continuar.

@ Asistente para nueva regla de entrada *

Accion

Especifique la accién que debe levarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

g - £Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?

@ Tipo deregla

@ Protocolo y puertos

e i (® Permitir la conexién
@ Accién Esto incluye |as conexiones protegidas mediante |Psec y las que no lo estén.
@ Perfi
(C) Permitir la conexién =i es segura

@ Nombre Esto incluys solamente |as conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la configuracién de reglas y propiedades de IPsec del nodo Redla de seguridad de
coneddn.

o 9 Cancelar

llustracion 26. Asistente para habilitar un puerto en el Firewall de Windows: Paso — Accion
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d) Perfil: Verificar que las casillas Dominio, Privado y Publico estan marcadas; si no es asi,
marcar cada una de las casillas y dar clic en el boton [Siguiente] para continuar.

@ Asistente para nueva regla de entrada

Perfil

Especifique los pediles en los que se va a aplicar esta regla.

Pasos:

& Tipoderega {Cudndo se aplica esta regla?

@ Protocolo y puertos
@ Accién ' [¥] Dominio

@ Peii Se aplica cuando un eguipo esta conectado a su dominio corporativo.

] Privado
Se aplica cuando un eguipo esta conectado a una ubicacion de red privada. como
una red doméstica o del lugar de trabajo.

[ Pablico

Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

@ MNombre

T 11 B

llustracion 27. Asistente para habilitar un puerto en el Firewall de Windows: Paso — Perfil

e) Nombre: Capturar el nombre que se desea establecer para la regla en la caja de texto con el
mismo nombre y dar clic sobre el botén [Finalizar] para cerrar el asistente.

@ Asistente para nueva regla de entrada

Nombre

Especifigue el nombre y la descripcién de esta regla.

Pasos:

Tipo de regla
Protocolo y puertos
Accidn

Peri  Nombre:
I |53_Mon'rtorec|

MNombre

& & & & &

Descripcion {opcional):

llustracion 28. Asistente para habilitar un puerto en el Firewall de Windows: Paso — Nombre
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4. Alfinalizar, la nueva regla configurada debera verse como parte de la lista de Reglas de Entrada,
ver ilustracion.

ﬂ Firewall de Windows con seguridad avanzada — O x
Archive Accién  Ner Ayuda
e xm = H
@@ Firewall de Windows con segur | [ FOR RSTEERES Acciones
E3 Reglas deentrada Nombre Grupo - Perfil  * || Reglas de entrada -
Reglas de salida - . -
IO 14 PYsovonioe o, | e——
> Bl Supervision Firefox (C:\Program Files (x86)\Mozilla Fir... Privado T Filtrar por perfil »
Firefox (C\Program Files (x36)\Mozilla Fir... Privado
Microsoft Lync Privado T Filtrr por estado 4
Microsoft Lync Privado " Filtrar por grupo 3
Microsoft Lync UcMapi Privado Ver »
Microsoft Lync UchMapi Privado
. . |G Actualizar
Microsoft Office Outlook Privade
Sb5g Todo = Bxportar lista...
SIABUCS Todo H Ayuda
SIABUCS Todo -
SIABUCS Todo SiMopitorsg, -

llustracion 29. Regla de entrada

5. Para establecer una regla de salida, realizar el procedimiento anterior pero seleccionado la opcién
Reglas de Salida. Al finalizar el puerto establecido estara habilitado para permitir conexiones de
entrada y salida.
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(o) Anexo IV — Asignar permisos de lectura y escritura

Para agregar permisos de lectura o escritura a la carpeta de SIABUCS9 realizar las instrucciones que a
continuacion se proporcionan:

1. Localizar la carpeta de instalacion de SIABUCY, por lo general se ubica en C:\Archivos de
Programa\SIABUC9

2. Dar clic derecho sobre la carpeta SIABUC9 y elegir la opcién Propiedades. Posteriormente se
mostrara una ventana de Propiedades: SIABUC9 donde se debera dar clic en la pestafia Seguridad
y después en el botén [Editar].

Propiedades: SIABUCY X

General Ccrosegl-"'idad Versiones anteriores  Personalizar

MNombre de objeto:  C:\Program Files x86)\SIABUCY

Nombres de grupos o usuarios:
)5 PAQIUETES DE APLICACIONES

[E1TODOS LOS PAQUETES DE APLICACION RESTRINGID

HR CREATOR OWNER
R cveTEM
£ >

Para cambiar los permisos, haga clic en Ed 2
Pemisos de TODOS LOS k

PAQUETES DE APLICACIONES Permitir ~ Denegar

Cortrol total -
Madificar
Lectura y ejecucion

w

Mostrar el contenido de |a campeta
Lectura
Escritura hd

Para especificar pemmisos especiales o
corfiguraciones avanzadas, haga clic
en Cpciones avanzadas.

Cpciones avanzadas

Aceptar Cancelar Aplicar

llustracion 30. Propiedades de la carpeta de instalacion de SIABUC9

3. Ahora en la ventana Permisos de SIABUC9 dar clic sobre el botén [Agregar].

Permisos de SIABUCS it
Seguridad
Nombre de objeto:  C:%Program Files (B6)"\SIABUCS

Nombres de grupos o usuarios:
DS PAQUETES DE APLICACIO

[ETODOS LOS PAQUETES DE APLICACIGN RESTRINGID

£ CREATOR OWNER
SR SYSTEM
SR Administradores (PCADRIANA\Administradores) v
< >
3 Aagregar... Quitar
Pemisos de TODOS LOS
PAQUETES DE APLICACIONES Permitir Denegar
Cortrol total O a =
Medificar O [
Lectura ¥ ejecucion [l
Mogtrar el contenido de la capeta [
Lectura [l "

Cancelar Aplicar

llustracion 31. Permisos de la carpeta de instalacion de SIABUC9
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4. Se desplegara una pequefia ventana donde debera capturar en la caja de texto inferior la palabra
Todos, dar clic en el botén [Comprobar nombres] y posteriormente dar clic en el botén [Aceptar].

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeto:

|U5uarios. Grupos, o Entidades de seguridad integradas | Tipos de obijeto...

Desde esta ubicacidn:

[PCADRIANA || Ubicaciones...

Escriba lo res de objeto que desea seleccionar (gjiemplos):

Todos kapmbar nombres
Cpciones avanzadas. .. E Aceptar Cancelar

llustracion 32. Grupos o usuarios que tendrdn permisos de lectura/escritura

5. Regresando a la ventana anterior activar todas las casillas de la columna Permitir y dar clic en el
botén [Aplicar] para guardar los cambios, finalmente dar clic en el boton [Aceptar] para finalizar el
proceso.

Permisos de SIABUCY *
Seguridad
Mombre de objeto:  C:\Program Files (86)"SIABUCS

MNombres de gnupos o usuarios:

[E TODOS LOS PARUETES DE APLICACION RESTRINGID »
HR CREATOR OWNER

R 5YSTEM

ER Administradores (PCADRIANAAdministradores)

ER Todos W

< >

Aaregar... Quitar

Pemisos de Todos o Pemitir Denegar
A

Control total
Modfficar
Lectura y ejecucion

Maostrar el contenido de la campeta

Lectura
9 Aceptar Cancelar o Aplicar

llustracion 33. Asignacion de permisos de lectura/escritura a la carpeta SIABUC9

ooood
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